UNIVERZITA KARLOVA
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OPATRENI DEKANA ¢. 8/2023
Pouzivani informacnich a komunikacnich technologii

Pro zajisténi funkcionality, dostupnosti a bezpecnosti informac¢nich a komunika¢nich systému
stanovim:

¢l 1
Uvodni ustanoveni

1.  Informacni aktiva fakulty tvoii soubor vSech informacnich technologii, organiza¢nich a
personalnich procesii a informacniho obsahu, které fakulta piimo vlastni, jsou ji
poskytovany univerzitou, nebo si je jinak smluvné zajist'uje. V Cinnostech a agendach
vznika jedine¢ny informac¢ni obsah (data a informace), ktery je nezbytny pro efektivni
chod fakulty a pro zajisténi jejich zavazkl vici studentim, zaméstnanctim, univerzité,
vefejnosti a pravnim piedpisim. Struktura a zakladni piehled informacnich aktiv je v
samostatném internim dokumentu.

2. Fakulta vSechna sva informacni aktiva chrani komplexnimi procesy na urovni
personalni bezpec€nosti, fyzické bezpecnosti, bezpefnosti informacnich technologii,
planovanim kontinuity ¢innosti a zajisténim souladu s pozadavky vnitinich predpist,
legislativy a norem.

3. K tomuto zavazku je nezbytna soucinnost zaméstnancii fakulty na vSech urovnich,
studentl a dalSich externich uzivatelii informacnich systému.

4.  Ochrana informacnich aktiv je trvaly proces a vedeni fakulty se zavazuje k jeho méfeni,
vyhodnocovéni a zlepSovani.

¢l. 2
Ovérovani identity uZivateli
1.  Piistup a ovéfeni uzivateli (studentl a zaméstnanci fakulty) zajiStuje univerzitni
autentizacni sluzba CAS. Touto sluzbou se uzivatelé ptihlasuji do vétSiny dostupnych
informacnich systému fakulty a univerzity. Zaméstnanci se prostfednictvim této sluzby
ptihlasuji i do pracovnich pocitact a notebookd.

2. Pro pfistup je nutné pouzivat ovéfeny ucet. Pocatecni heslo do CAS obdrzi uzivatel pii
vyzvednuti prikazu UK ve vydejnim centru prikazi. Uzivatel si musi nastavit silné
heslo, které si nikam nezapisuje a nikomu ho nesdéluje - chrani maximalné svou
identitu. Kazdy uzivatel vyuziva identitu pro pfistup do informacnich systému vzdy
osobné.

3. Pro pfistup do vybranych informacnich systému fakulty a univerzity je nutné ptidéleni
ptistupovych prav, které zajiStuji administratofi danych informaéni systému. Uzivatelé
1 administratofi musi udrzovat pfistupova prava na urovni, ktera odpovida aktualnim
pozadavkiim na pracovni pozici a roli zaméstnance nebo studenta. Nedostatecna nebo
nadmérnd prava tesi uzivatelé okamzité po zjisténi s administratory systému.

4.  Vsichni uzivatelé¢ s roli administrator musi pouzivat dvoufaktorovou autentifikaci.
Ostatnim uzivatelim se vyuziti dvoufaktorové autentifikace silné doporucuje.
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Pokud wzivatel zjisti, Ze doSlo k pouziti jeho identity, je povinen okamzité hlasit
bezpecnostni incident podle instrukci https://csirt.cuni.cz/cs/incident_reporting/.

¢l.3
Vyuzivani fakultni pocitacové sité
Fakultni pocitacovou sit’ (AP_KTF) vyuzivaji pocitace a dalsi zafizeni, kterd jsou v
majetku fakulty. Pfipojeni a schvaleni tohoto zafizeni zajist'uje spravce sité.

Uzivatelé nesmi do sité zapojovat jina nez schvalend zafizeni.

Ve vsech prostorach fakulty je dostupna bezdratova (wifi) sit’ Eduroam, ktera je ur¢ena
vSem uzivatelim, ktefi jsou zaméstnanci nebo studenti jakékoliv univerzity, jez je
Clenem sité Eduroam. Ptistupové heslo do sité Eduroam si uzivatelé nastavuji v aplikaci
CAS. Heslo do Eduroam musi byt vzdy jiné, nez heslo k uzivatelskému uctu.

Zaméstnanci mohou pfipojovat fakultni zatizeni do fakultni bezdratové AP _KTF. Do
této sit¢ mohou pfipojit i zafizeni jinych uZzivatell, ktefi nemaji piistup k Eduroam.
Zejména béhem konferenci a podobnych fakultnich akei.

Uzivatelé pouzivaji pocitacové sit¢ fakulty pro pfistup k celosvétové siti internet,
pfipadné k informacnim systémiim fakulty a univerzity pouze pro ucely vykonu své
préace, studia a vyzkumu na fakulté. Zneuziti sit€¢ pro pfenos informaci a vykonavani
¢innosti, které nesouvisi s poslanim fakulty, mize mit za nasledek omezeni pfistupu k
témto sitim.

¢l. 4
VyuZivani pocitaci a dalSich ICT zarizeni
Fakulta poskytuje zaméstnancim pocitace a dalsi ICT jako soucast vybaveni pracovisté
(kancelafre, kabinetu, pracovny), nebo jako osobné pridélenou na zaklad¢ vypujcky. K
témto pocitacim se musi zaméstnanci piihlasovat svou identitou. Pfi skonCeni prace
nebo odchodu z mistnosti musi zaméstnanec pocita¢ vypnout, odhlasit, nebo zamknout
obrazovku.

Fakulta poskytuje vSem uzivatelim pocitate v ucebnach a v knihovni studovné. K
témto pocitatlim se uzivatelé neptihlaSuji svou identitou. VSechny aplikace jsou na
téchto pocitacich dostupné prostfednictvim webového rozhrani prohlizece. Z
bezpecénostnich diivodl je nutné pouzivat anonymni okno prohliZzece (rezim inkognito),
ktery zajisti, ze po zavieni prohlizeCe nezlistane na pocitaci stopa, kterou by mohl
nékdo zneuzit. PocitaCe v knihovni studovné mohou pouzivat i studenti a dalsi
navstévnici za podminek, které stanovi provozni fad knihovny.

Vsechny pocitace a ICT techniku mohou uzivatelé¢ pouzivat pouze k praci, kterd je jim
urCena fakultou jako zaméstnavatelem, ke studiu nebo védecké praci. Uzivatelé se musi
chovat k ICT technice obezietné. Pocitace v kancelarich a ucebnach nesmi odpojovat z
elektrické ani pocitacové sité. K ICT technice uzivatelé nesmi zapojovat zadna jina
zafizeni, kterd nejsou fakultni (externi disky, flash disky apod.). Pokud uZzivatel zjisti,
ze se zafizeni nechova standardné nebo vykazuje néjakou zndmku poskozeni, musi tuto
skute¢nost nahlasit na podporu.
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¢l 5
Vyuzivani softwaru a informac¢nich systémii univerzity a fakulty
VSichni uzivatelé pouzivaji software a informacni systémy univerzity a fakulty ke
studiu, praci, vyuce nebo védecké Cinnosti. Jiné pouziti softwaru a informacnich
systémil je mozné, pouze pokud to umoziiuji licencni podminky nebo spravce systému
tento pozadavek schvali. Informace o pouZivaném softwaru, informacnich systémech
a jejich spravcich jsou dostupné na intranetu.

Uzivatelé se k licencim softwaru a informaénim systémim hlési svoji univerzitni
identitou (viz €l. 2). Pokud software, pfipadné informacéni systém vyZzaduje jiny
zpusob ovéteni, vyzada si uzivatel pfistup od spravce softwaru nebo informacniho
syst¢tmu. UZivatelé chrani a nesdéluji pfistupové udaje, licencéni klice a dalsi
identifikatory, které umoziuji pouZzivani softwaru.

Pozadavky uzivateld na dal$i software, pristup k informa¢nim systémtim a databazim
zpracovava fakulta s ohledem na finanéni mozZnosti, bezpecnost, kompatibilitu se
stavajicimi systémy a univerzitni politikou v této oblasti. Uzivatelé tyto pozadavky
sméiuji na helpdesk@ktf.cuni.cz .

¢l.6
Komunikace prostiednictvim informacénich systémi fakulty a univerzity
Vsichni studenti a zaméstnanci fakulty maji fakultou ptidéleny email, ktery je
automaticky vytvofen pfi vzniku pracovnépravniho pomeéru, nebo zapisu ke studiu.
Email je ve tvaru “loginname(@ktf.cuni.cz”, kde loginname je jedine¢ny identifikator
piidéleny CAS. Zaméstnanci i studenti mohou pozadat o emailovy alias ve tvaru:
jmeno.prijmeni@ktf.cuni.cz na helpdesk@ktf.cuni.cz .

Zaméstnanci musi v komunikaci pouzivat pouze emailovou adresu a informacni
systémy, které stanovila fakulta, ptipadné univerzita. Zameéstnanci, ktefi jsou zaroven
v pracovnépravnim vztahu na jiné soucasti univerzity, mohou pozadat o pfesmérovani
komunikace na jinou univerzitni adresu helpdesk@ktf.cuni.cz . Jiné adresy, které
nekon¢i doménou “cuni.cz”’, pro piesmerovani nejsou piipustné. Zameéstnanec je
povinen uvadét pracovni email ve vSech univerzitnich informacénich systémech
(zejména CAS, SIS, WholS).

Studentim je doporuceno, aby pro komunikaci s fakultou pouzivali fakultou ptidéleny
fakultni email. Fakulta si vyhrazuje, ze smérem ke studentim bude pouZzivat pouze
fakultni email a v tomto smyslu nastavi i vSechny informacni systémy. Studenti, kteti
studuji zaroven na jiné soucasti univerzity a pouzivaji email s doménou “cuni.cz”,
mohou pozddat o pfesmérovani komunikace na jinou univerzitni adresu
helpdesk@ktf.cuni.cz . Presmérovani, které nekon¢i doménou “cuni.cz”, neni
piipustné. Studenti jsou povinni uvadét fakultni mail ve vSech fakultnich a
univerzitnich informacnich systémech (zejména SIS).

¢l 7
Pravidla bezpe¢nosti a hlaSeni incident
Fakulta se snazi poskytovat informacni sluzby v maximalné bezpecném prostiedi. Pti
interakci s informacnimi systémy se vSichni uZivatelé snazi dodrZzovat, kromé vyse
uvedenych pokynd, tato zékladni pravidla bezpe€nosti:
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a. pravidelné kontrolovat, zda je pouzivané zafizeni aktualizovadno, ptipadné
poskytnout soucinnost, aby fakulta tuto kontrolu mohla provést,

b. v pracovnich a studijnich zaleZitostech komunikovat pouze fakultnim G¢tem,
nepieposilat elektronickou postu a dokumenty na jiné ucty,

d. neotvirat podeziel¢é a nevyzadané emaily, nespoustét piilohy emaili a
oznacovat podezielé emaily jako spam,

e. nesdé¢lovat takové podrobnosti o své praci a studiu na socialni sité, které by
mohly znamenat ohrozeni informacnich systému (tzv. socialni inzenyrstvi),

f. neposilat citlivé a osobni informace (seznamy jmen, adresy, ¢isla platebnich
karet, rodna cCisla apod.) v emailu nebo sdilenych souborech,

g. pro zaslani citlivych informaci vzdy pouzit vhodny rezim ochrany dat
(dtvérny rezim, obsah chranény heslem apod.),

h. sdilet mimo fakultu Ize pouze informace, které jsou urCeny vefejnosti a
neobsahuji citlivé, osobni nebo jinak chranéné informace,

i. pravidelné¢ se vzd€lavat v oblasti bezpecnosti, zaméstnanci minimalné jednou
ro¢ne,

j. hlasit jakékoliv podezieni nebo zneuziti vaseho uctu, jako bezpecnostni
incident,

k. hlasit podeziel¢é chovani fakultnich zafizeni a fakultnich systémt na
helpdesk@ktf.cuni.cz nebo tajemnikovi,

1. sledovat aktudlni bezpec¢nostni upozornéni na intranetu.

2. Podporu a pomoc pii pouziti fakultnich pocitaci a dalSich zafizeni zajiStuje
univerzitni UVT. Zadost o podporu uzivatel¢ hlasi prostfednictvim formuléie
https://cuni.cz/ktf-podpora, pfipadné na telefonu (+420) 224 491 555.

3. Ostatni pozadavky na podporu, doplnéni softwaru, hardwaru, nastaveni pfistupi do
systémil a podnéty ke zlepSeni uzivatelé hlasi na helpdesk@ktf.cuni.cz .

¢l. 8
Zavéreéna a pirechodna ustanoveni

1. Tajemnik zajisti, Ze do 30. 4. 2023 budou vSichni zamé&stnanci a studenti informovani o
zménach v oblasti ICT prostfednictvim intranetu a pfimym oslovenim na email.

2. Fakulta zajisti vzdélavani uzivatelli formou nédvodl na intranetu a vhodnym poctem a
urovni vzdélavacich kurzt, které nabidne zaméstnanctim 1 studentim.

3.  Tajemnik zajisti vyhodnoceni stavu bezpe¢nosti minimalné jednou za kalendaini rok.
Vyhodnoceni projedna kolegium dékana a navrhne pfipadné zmény s cilem zlepSovat
bezpecnost informacnich systémi fakulty.

4. K tomuto opatfeni je dostupny navod na intranetu.

Cj. UKKTF/182152/2023 V Praze dne 14. 4. 2023

prof. PhLic. Vojtéch Novotny, Th.D.
dékan
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